DinheiroFala

GUIA PRATICO / SEGURANGCA DIGITAL E FINANCEIRA

CHECKLIST DE ENGENHARIA SOCIAL

Antes de clicar, partilhar um cédigo ou enviar dinheiro, confirme cada ponto.

Se nao conseguir verificar um pedido inesperado, pare e confirme por outro canal.
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CONFIRME QUEM ESTA A PEDIR

Reconheco a pessoa ou instituicdo e confirmei a identidade por um contacto que ja conhecia.
Se pediram dinheiro por WhatsApp, liguei para o nimero habitual da pessoa antes de transferir.

Nao partilhei PIN, palavra-passe ou cédigo recebido por SMS/aplicacdo, mesmo perante um pedido
urgente.

Questionei pedidos com pressao, segredo, ameaca de bloqueio ou promessa demasiado boa.

VERIFIQUE LINKS E PAGAMENTOS

Entrei na aplicacao ou no site oficial directamente, sem usar o link de uma mensagem inesperada.
Confirmei o destinatario, o nimero e o valor antes de autorizar qualquer pagamento.

Se um fornecedor mudou a conta bancaria, confirmei a alteracéo por um contacto anterior e obtive
segunda aprovacao.

PROTEJA AS SUAS CONTAS

Activei a autenticacao multifactor e sé aprovo acessos ou cédigos que eu préprio iniciei.
Mantenho aplicacoes actualizadas e acompanho os alertas e movimentos das contas.

Se o pedido envolve a empresa, conheco a pessoa ou equipa a quem devo comunicar a suspeita.

SE jA RESPONDEU OU ENVIOU DINHEIRO
a Contacte imediatamente o banco ou a operadora pelos canais oficiais.

e Altere as palavras-passe afectadas e termine sessdes abertas.

e Guarde mensagens, nimeros, hordrios e comprovativos; avise contactos afectados.

o Denuncie a tentativa ou a fraude as entidades competentes.

Fontes: Banco de Mocambique (seguranca e prevencado de fraudes); INCM (plataforma de denuncias); FTC (phishing).

dinheirofala.com Guarde este checklist e partilhne-o com a sua equipa e familia.




